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В статье рассматриваются понятие и социальная сущность информационного про)
странства общества. Анализируются особенности и трудности формирования инфор)
мационного общества с точки зрения безопасности управленческой информации. От)
мечено, что развитие информационной цивилизации сопровождается появлением но)
вых вызовов, порожденных стремительным развитием киберпространства, возможно)
стями информационного влияния и управления человеческим сознанием. Обозначена
необходимость создания общей системы информационной безопасности.
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Опыт развития передовых стран мира
показывает возрастающую роль ин)

формации, информационной сферы в об)
щественной жизни. Стремительно разви)
ваясь, она оказывает активное влияние на
состояние политических, экономических,
социальных, военных и других процессов.
Бесспорен ее положительный результат,
несущий людям возможность невиданного
до селе обмена информацией; ускоряю)
щий возможность быстрого и масштабно)
го установления контактов; обеспечиваю)
щий социально)экономический прогресс и
разрешение различных противоречий, про)
блем современности.

С середины двадцатого века западные
страны в поиске новых укладов обществен)
ной жизни начали разрабатывать теорети)
ческие основы постиндустриального обще)
ства. Следует отметить, что еще в начале
70)х гг. выделилось его информационное
направление. Такие ученые, как И. Масуда,
Д. Белла, Э. Тоффлер, С. Нора, А. Минка,
Э. Паркера, Дж. Нейсбита, Э. Брэнскома,
Дж. Вакка и др., выдвинули ряд концепций
информационного общества – общества,
где главенствующую роль будет играть ин)
формация. Эти изыскания не остались
только теоретическими, они нашли и нахо)
дят свое воплощение в практике. Так, США,
Япония, Франция, ФРГ, Великобритания и
др. приступили к формированию информа)
ционного общества. Более того, с развити)

ем Интернета стали говорить о становле)
нии информационной цивилизации.

Россия, по вполне понятным причи)
нам, из этого русла общественного про)
гресса «выпала». Неразвитость информа)
ционной инфраструктуры, отсутствие
разработок новых образцов информаци)
онной техники, слабые производственные
мощности в совокупности с отсутствием
политической воли ограничили информа)
ционное развитие российского общества.

Несмотря на то, что в последнее вре)
мя государством принят ряд важных до)
кументов по информационной проблема)
тике, формирование информационного
общества в России пока затруднительно.
В этом смысле для нашего Отечества в
качестве вызовов стали:

*  проблемы формирования информа)
ционного общества;

*  создание условий для сопряжения ин)
формационного пространства России с ми)
ровым информационным пространством.
Речь идет о возможностях нашей страны к
вступлению в мировое информационное со)
общество (информационную цивилизацию).

Современный анализ социальных про)
цессов в ведущих странах Европы и США
убедительно показывает, что формирова)
ние нового вида социальной организации
– информационного общества – является
результатом развития информационных
процессов и имеет информационную и
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сетевую природу, основу которой состав)
ляют знание и свободное распростране)
ние связанной с ним информации через
сетевую информационно)коммуникаци)
онную инфраструктуру.

Информация и знания, понимаемые не
как субстанция, воплощенная в производ)
ственных процессах или средствах про)
изводства, а уже как непосредственная
производительная сила, становятся важ)
нейшим фактором современного хозяй)
ства. При этом отрасли, производящие
знания и информационные продукты, ста)
новятся первичным сектором экономики,
«снабжающим наиболее существенным и
важным ресурсом производства»1.

Говоря о важности этого ресурса, спе)
циалисты имели в виду не столько каче)
ственную характеристику, то есть речь не
шла об избытке или недостатке сырьевых
ресурсов, труда или капитала. Имелось в
виду нечто другое, а именно:  информа)
ционные издержки, как ранее затраты тру)
да или капитала, становятся основными
и в чисто количественном аспекте. Так, в
1991 году в США впервые расходы на при)
обретение информации и информацион)
ных технологий, составившие на тот мо)
мент 112 млрд. долл., стали больше зат)
рат на приобретение производственных
технологий и основных фондов (не превы)
сивших 107 млрд. долл.2).

Рост значения информации, например,
в США оказался настолько стремителен, что
уже к началу 1995 года в американской эко)
номике «при помощи информации произ)
водилось около трех четвертей добавлен)
ной стоимости, создаваемой в промышлен)
ности»3. Именно развитие информационных
технологий стало в значительной степени
определять экономический потенциал го)
сударства в современных условиях и суще)
ственным образом влиять на его положе)
ние в мировом разделении труда и между)
народной торговле. Очевидно, что в таких
условиях перспектива формирования кон)
цепции «информационного общества» ста)
новилась объективно закономерной. Поли)
тическими элитами осознана приоритет)
ность информационного развития как ос)
новного фактора, определяющего место
страны в мировом сообществе.

В развитых странах Европейского со)
юза, Японии, США, большинстве развива)

ющихся стран (Индия, Бразилия, Россия
и т.д.) разработаны и находятся на раз)
личной стадии реализации собственные
стратегические программы информаци)
онного развития (электронный бизнес,
электронное правительство и т. д.), основ)
ная цель которых – удержание/достиже)
ние лидерства в экономике и стабильное
социальное развитие. Применяемые в
этих программах сетевые технологии рас)
сматриваются как единый комплекс, со)
циально)технологическая база современ)
ной информационной среды, основа фор)
мирования информационного общества.

Отметим главенствующую роль государ)
ства в процессе становления информаци)
онного общества, в организации и коорди)
нации совместных усилий государства,
бизнеса, общественных институтов и граж)
дан для достижения поставленной цели.

Развитие информационной цивилиза)
ции сопровождается появлением новых
вызовов, порожденных стремительным
развитием киберпространства, возмож)
ностями информационного влияния и
управления человеческим сознанием. Эти
вызовы присущи информационно разви)
тым странам и, можно полагать, приоб)
ретают устойчивый характер.

Особую опасность представляют не)
санкционированные доступы к информа)
ционным сетям и системам, особенно во)
енным. Дело в том, что современные сред)
ства вооруженной борьбы в подавляющем
большинстве управляются с помощью ин)
формационных систем, в которых выраба)
тываются и передаются необходимые для
эффективного использования вооружения,
сведения и данные. Прецеденты несанк)
ционированного проникновения в военные
компьютерные системы имеются.

В последние годы проблема хакерства
приобретает достаточно серьезное зна)
чение. Достаточно сказать, что она ста)
новится предметом изучения и исследо)
вания. Так, среди хакеров выделяют
представителей «старой» и «новой» школ.
К старой школе принадлежат люди, для
которых интересны сам дух виртуальных
приключений, жажда знаний и борьба за
справедливость4. Считается, что хакеры
старой школы почти не наносят никому
вреда, они могут даже исправить систе)
му, работающую плохо. К своим достоин)
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ствам они добавляют преобразование
компьютерной сети военного ведомства
США – Арпанет в современный Интернет.

Иное дело – представители новой шко)
лы. Это люди, девизом которых стал лозунг:
«Дайте мне инструмент, и я взломаю систе)
му». Действия новичков куда менее предска)
зуемы и более разрушительны. Они взламы)
вают системы, уничтожают программное
обеспечение, охотятся за секретной инфор)
мацией по чьим)либо заказам5.

Вместе с тем привычным делом в обще)
ственной жизни становится информационная
борьба, информационная разведка. Не слу)
чайно в поиск и добычу информации, обеспе)
чивающей высокую степень осведомленнос)
ти о социально)политических и экономичес)
ких процессах в других странах, вкладывают)
ся огромные финансовые средства.

Таким образом, с одной стороны, угрозы
информационного характера имеют доста)
точно разнообразные формы проявления, а
с другой – способны наносить колоссаль)
ный урон. Эти вызовы могут спровоцировать
информационный коллапс цивилизации6.

Большую опасность представляют все)
возможные схемные решения, выполненные
на этапе проектирования и производства.
Они оказывают существенное воздействие
на компьютерные системы и строящиеся на
их базе сети. Речь идет о несанкциониро)
ванном проникновении в информационные
компьютерные системы, базы данных, бан)
ки информации и т. д. с целью получения цен)
ной информации, изменения (подмены) ее
на фиктивную, внедрения «программ)виру)
сов», которые не только нарушают работу
компьютеров, но и превращают их в распро)
странителей этих вирусов; «логических
бомб», представляющих собой вставки в про)
граммное обеспечение, срабатывающих при
определенных условиях или по специальной
команде и дезорганизующих работу инфор)
мационных систем; «троянских коней», при
помощи которых можно скрытно снимать ин)
формацию конкурента.

Новым вызовом становятся информа)
ционные операции и информационные
войны7. Их особенностью является то, что
информационным воздействиям подвер)
гаются и сознание людей, и коммуника)
ционные системы. Причем по послед)
ствиям эти действия сравнимы с крупно)
масштабной или ядерной войной, но с той

лишь разницей, что они не оставляют раз)
рушений материальных объектов.

Можно отметить, что для России новы)
ми информационными вызовами являются:

· установление монополий на созда)
ние, получение и распространение инфор)
мации, ущемление прав граждан в облас)
ти информационной деятельности, а так)
же слабая разработанность нормативно)
правовой базы, регулирующей отношения
в информационной сфере;

· применение информационного воз)
действия на массовое сознание и психику
граждан с целью манипуляции, незаконно)
го подчинения, а также дезинформирова)
ние, сокрытие или искажение информации;

· нарушения технологии обработки ин)
формации, разработка и распространение
программ, нарушающих функционирова)
ние программных и аппаратных средств;

· уничтожение, повреждение и радио)
электронное подавление средств и систем
обработки информации, телекоммуника)
ции и связи, а также перехват информации
в технических системах и иных объектах;

· несанкционированный доступ к закры)
тым информационным системам (теле)
коммуникационным и связи), а также ин)
формационным ресурсам и их хищение;

· деятельность иностранных разведыва)
тельных служб (агентурным и техническим
путем) и нарушение порядка подготовки кон)
фиденциальных (служебных, секретных)
сведений к открытому опубликованию8.

Таким образом, следует сделать важ)
ный вывод о том, что новые информаци)
онные вызовы уже объективно существу)
ют и не могут не учитываться в деятель)
ности государств. Даже если государство
полностью откажется от развития инфор)
мационной сферы, это еще не говорит о
том, что оно избавилось от негативных
информационных влияний.

Одновременно мировой опыт свиде)
тельствует не только о появлении нового
комплекса угроз внутреннего и внешнего
характера для отдельных государств, но и
негативных тенденций глобального характе)
ра, что явилось следствием «взрывного» ин)
формационного развития при переходе к но)
вому цивилизационному феномену – инфор)
мационному обществу. В качестве одного
из основных негативных критериев следует
выделить так называемое «цифровое не)
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равенство», т.е. возможности в доступе к ин)
формационным ресурсам стран и соци)
альных групп существенно разнятся, что
приводит к увеличению разрыва как между
государствами, так и между богатыми и бед)
ными. Технологически передовые страны
завоевывают не только финансово)эконо)
мические рынки, но и активно вторгаются в
информационное пространство менее раз)
витых государств, создавая своими дей)
ствиями новые источники нестабильности.

Направленная на социум информация не
только дает представление о происходящих
событиях, ориентирует человека в совре)
менном мире, но в целом оказывает силь)
нейшее воздействие на общество – его мен)
тальность, морально)этические взгляды,
самооценку, психологическое пространство
и т.д. То есть определенная информация,
поданная соответствующим образом, спо)
собна существенно корректировать форми)
рование личности и цивилизации.

Развитие информационно)коммуника)
тивной среды также является существен)
ным фактором информатизации социаль)
но)политической сферы, где информацион)
ные технологии выступают как система ин)
формационных сред (властных структур,
политических институтов, граждан), связан)
ная с общественными процессами через
информационные потоки. Возможности
«сети» уже активно используются полити)
ческими акторами, осознавшими важность
и необходимость развития новых полити)
ческих практик, продуцируемых технологи)
ческими инновациями. Причем происходит
количественное и качественное изменение
самих субъектов политического процесса
– акторами становятся физические лица,
ранее не имевшие возможности оказывать
влияние на сферу политики. Свободное
распространение информации, в том чис)
ле политического характера, облегчает
формирование надгосударственных и над)
национальных политических организаций,
деятельность которых может выходить за
правовые рамки конкретных государств. В
настоящее время можно с уверенностью
говорить о появлении глобального полити)
ческого рынка, где «учредителями» будут
передовые в техническом и технологичес)
ком плане страны, активно использующие
информационную составляющую в продви)
жении своих идей и защите своих нацио)

нальных интересов. Существующие инди)
видуальные и комплексные системы и ме)
тоды безопасности государств не успева)
ют за быстро развивающимся мировым ин)
формационно)коммуникативным про)
странством. И в ближайшей перспективе
единый информационный рынок потребу)
ет создания общей системы информаци)
онной безопасности. Россия должна занять
самую активную позицию в данном вопро)
се, так как это отвечает и нашим националь)
но)государственным интересам, и интере)
сам мирового сообщества.
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